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PORADNA E-BEZPECI JEDE NA PLNE
OBRATKY

Kamil KOPECKY

Od konce ledna 2025 jsme v Poradné E-Bezpeci prostrednictvim
systému www.napisnam.cz analyzovali vice nez 230 podnétd z celé
Ceské republiky. Tyto podnéty pochazeji od déti, dospivajicich,
rodic¢d i dalsich dospélych a tykaji se celé skaly rizikového chovani
v online prostredi. V tomto ¢lanku prinasime prehled nejcastéjsich
problém, které jsme v poslednich mésicich v online poradné resili,
a ilustrujeme je anonymizovanymi priklady z praxe.

1. Sextortion - vydirani kvuli
intimnim materidalum

Nejcastéji hlaSenym problémem byla tzv. sextortion, tedy vydirani
obéti poté, co pachatel ziska jeji intimni materialy. Typicky Utocnici
vystupuji jako atraktivni divky, navazuji kontakt pres Instagram
nebo WhatsApp a po ziskani kompromitujicich fotografii obét
vydiraiji.

Priklad z praxe:

Muz (22 let) odeslal intimni fotografii Zzené, se kterou si psal na
Instagramu. Krdtce nato mu prisly vyhrizky, Zze pokud nezaplati
200 EUR, jeho fotografie budou rozeslany rodiné, pratelim a
zaméstnavateli.

Obétmi sextortion jsou nejcasteji mladi muzi ve véku 15-25 let, ale
reSime také pripady dospélych osob ve veéku nad 40 let. Zde
upornujeme na to, Ze i kdyby snad obét pachateli zaplatila,
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vydirani neprestane, ale naopak bude pokracovat.

2. Kybersikana a verejna
dehonestace na socialnich sitich

TikTok a dalsi platformy jsou castym prostfedim kybersikany,
zejména mezi dospivajicimi. Typické jsou ponizujici videa,
vysmeéch, verejna obvinéni nebo zesmésnovani byvalych partnert
¢i spoluzakad.

Priklad z praxe:

Divka (16 let) se stala tercem svého byvalého pritele, ktery na
TikToku publikoval kolaze a sestfihy videi s cilem ji zesmésnit.
Prispévky mély stovky zhlédnuti a situace prerostla i do skolniho
kolektivu.

3. Stalking a opakované
obtezovani

Stale Castéji se objevuji pripady, kdy pachatelé obéti dlouhodobé
sleduji a kontaktuji - nejcastéji byvali partneri. Obéti jsou
vystaveny opakovanym zpravam, vyhrizkdm nebo snahdm o
manipulaci.

Priklad z praxe:

Sedmnactileta divka celila desitkam zprav denné od byvalého
pritele. Ten pouzival falesné profily, sledoval jeji aktivity online i
fyzicky a vyhrozoval zverejnénim spolecnych fotografii.

4. Nevyzadane intimni fotografie
(tzv. "dickpics")

Zasilani nevyzadanych fotografii intimnich partii je stale Castéjsi
formou obtézovani, zejména vici divkdm. Pachatelé vyuzivaji

anonymitu a kratkodobost nékterych aplikaci, napf. Snapchatu.

Priklad z praxe:



Nezletila divka nékolikrat obdrzela fotografie penisu od
anonymnich uZivatel(. Kazdy den byl profil smazdn a nahrazen
jinym. Divka se bala aplikaci znovu pouZzivat.

Dalsi pripady, které jsme resili

Mezi dalSi Casto feSené typy pfipadl patfily:

Probléeémy se vyvijeji, obéti
zustavaji zranitelné

Pripady z poradny ukazuiji, ze rizikové chovani v online prostredi je
nadale velmi rozsifené. Mladsi déti se nejCastéji potykaji s
nevhodnym kontaktovanim a manipulaci, dospivajici s vydiranim a
verejnym zesmesnovanim, a dospeéli pak s formami stalkingu Ci
sextortion. Poradna E-Bezpeli  prostrednictvim portalu
www.napisnam.cz zUstava oteviend vsem, kteri Celi online rizikGim.
PokraCujeme v podpore obéti i prevenci a nadale sledujeme vyvoj
hrozeb v kyberprostoru.
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