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PORADNA E-BEZPEČÍ JEDE NA PLNÉ
OBRÁTKY

Kamil KOPECKÝ

Od konce ledna 2025 jsme v Poradně E-Bezpečí prostřednictvím
systému www.napisnam.cz analyzovali více než 230 podnětů z celé
České republiky. Tyto podněty pocházejí od dětí, dospívajících,
rodičů i dalších dospělých a týkají se celé škály rizikového chování
v online prostředí. V tomto článku přinášíme přehled nejčastějších
problémů, které jsme v posledních měsících v online poradně řešili,
a ilustrujeme je anonymizovanými příklady z praxe. 

1. Sextortion – vydírání kvůli
intimním materiálům
Nejčastěji hlášeným problémem byla tzv. sextortion, tedy vydírání
oběti poté, co pachatel získá její intimní materiály. Typicky útočníci
vystupují jako atraktivní dívky, navazují kontakt přes Instagram
nebo WhatsApp a po získání kompromitujících fotografií oběť
vydírají.

Příklad z praxe:
Muž (22 let) odeslal intimní fotografii ženě, se kterou si psal na
Instagramu. Krátce nato mu přišly výhrůžky, že pokud nezaplatí
200 EUR, jeho fotografie budou rozeslány rodině, přátelům a
zaměstnavateli.

Oběťmi sextortion jsou nejčastěji mladí muži ve věku 15–25 let, ale
řešíme také případy dospělých osob ve věku nad 40 let. Zde
uporňujeme na to, že i kdyby snad oběť pachateli zaplatila,
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vydírání nepřestane, ale naopak bude pokračovat.

2. Kyberšikana a veřejná
dehonestace na sociálních sítích
TikTok a další platformy jsou častým prostředím kyberšikany,
zejména mezi dospívajícími. Typické jsou ponižující videa,
výsměch, veřejná obvinění nebo zesměšňování bývalých partnerů
či spolužáků.

Příklad z praxe:
Dívka (16 let) se stala terčem svého bývalého přítele, který na
TikToku publikoval koláže a sestřihy videí s cílem ji zesměšnit.
Příspěvky měly stovky zhlédnutí a situace přerostla i do školního
kolektivu.

3. Stalking a opakované
obtěžování
Stále častěji se objevují případy, kdy pachatelé oběti dlouhodobě
sledují a kontaktují – nejčastěji bývalí partneři. Oběti jsou
vystaveny opakovaným zprávám, výhrůžkám nebo snahám o
manipulaci.

Příklad z praxe:
Sedmnáctiletá dívka čelila desítkám zpráv denně od bývalého
přítele. Ten používal falešné profily, sledoval její aktivity online i
fyzicky a vyhrožoval zveřejněním společných fotografií.

4. Nevyžádané intimní fotografie
(tzv. "dickpics")
Zasílání nevyžádaných fotografií intimních partií je stále častější
formou obtěžování, zejména vůči dívkám. Pachatelé využívají
anonymitu a krátkodobost některých aplikací, např. Snapchatu.

Příklad z praxe:
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Nezletilá dívka několikrát obdržela fotografie penisu od
anonymních uživatelů. Každý den byl profil smazán a nahrazen
jiným. Dívka se bála aplikaci znovu používat.

Další případy, které jsme řešili
Mezi další často řešené typy případů patřily:
- zneužití identity (např. vytvoření falešného profilu),

- nevhodná komunikace s dítětem (grooming, oslovování neznámými osobami),

- sdílení nevhodného obsahu ve školních skupinách (např. videa s ponižujícím nebo sexuálním obsahem),

- spamování poradny (zejména dětmi testujícími hranice služby).

Problémy se vyvíjejí, oběti
zůstávají zranitelné
Případy z poradny ukazují, že rizikové chování v online prostředí je
nadále velmi rozšířené. Mladší děti se nejčastěji potýkají s
nevhodným kontaktováním a manipulací, dospívající s vydíráním a
veřejným zesměšňováním, a dospělí pak s formami stalkingu či
sextortion. Poradna E-Bezpečí prostřednictvím portálu
www.napisnam.cz zůstává otevřená všem, kteří čelí online rizikům.
Pokračujeme v podpoře obětí i prevenci a nadále sledujeme vývoj
hrozeb v kyberprostoru.

Pro E-Bezpečí
Kamil Kopecký

s využitím AI
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