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CHATGPT UMOZNUJE BEZNYM
UZIVATELUM VYTVARET NEJRUZNE)SI
DRUHY SKODLIVYCH KODU, LZE
OCEKAVAT NARUST INTERNETOVYCH
PODVODU VSEHO DRUHU.

Kamil KOPECKY

V dnesSnim textu se zamérime na jeden z rady problému, které jsou
spojeny se zneuzitim generativni neuralni sité ChatGPT. Nastroj
ChatGPT je masoveé rozsireny a je vyuzivan stovkami milion(
uzivatell z celého svéta. | kdyz jde nastroj s mnoha uzite¢nymi
aplikacemi, mlze byt také - bohuzel - zneuzit pro vytvareni
Skodlivych kédl a malware. A pravé to si predstavime v nasem
dnednim textu. Uvodni pozndmka: Pokud si chcete tento ¢lanek
uzit a mate pripojenou webovou kameru, urcité ji povolte.

Jak jiz bylo receno, dnes se podivame predevsim na programovani
Skodlivych pocitacovych kédl a malware... a v této oblasti
toho ChatGPT umi skutecné mnoho, umi treba:

1. Generovat kéd v ruznych programovacich jazycich
ChatGPT je navrzen tak, aby byl schopen generovat kéd v rliznych
programovacich jazycich na zakladé uzivatelského vstupu. Tato
schopnost mize byt zneuzita kyberzlocinci, kteri by mohli vytvéaret
skodlivy kéd nebo malware rychleji a efektivnéji. Tim se zvysuje
riziko Sifeni novych a sofistikovanéjsich Utok( na pocitace a sité.

2. Generovat podvodné zpravy napr. v ramci phishingu
ChatGPT mlze byt zneuzit pro vytvéreni presvédcivych
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phishingovych e-maild, podvodnych webovych stranek (napfr. klond
stranek bankovnich instituci) nebo manipulativnich zprav, které
vyuzivaji socidlniho inzenyrstvi (napf. rlzné formy hoaxd,
podvodnych nabidek apod.). Tyto metody mohou byt pouzity ke
ziskani citlivych informaci, jako jsou prihlasovaci Udaje, osobni
Udaje nebo informace o platebnich prostredich (typicky Ccisla
platebnich karet).

3. Automatizace utoku, rychly vyvoj malware

Diky schopnosti ChatGPT generovat kéd rychle a efektivhé mohou
kyberzlocCinci snadno automatizovat své utoky. V minulosti bylo
vytvareni Skodlivého kédu a malware casové naroCné, coz
omezovalo mnozstvi a rozsah Utokd. S vyuzitim ChatGPT mohou
zloCinci vytvaret stale nové a variabilni verze Skodlivého softwaru,
coz ztézuje detekci a obranu proti témto hrozbam. To mUze vést k
vétSimu poctu Uspésnych utokl, coz ohrozuje kybernetickou
bezpecnost jednotlivcl, firem a vlddnich organizaci.

4. Snadny vyvoj Skodlivého kdédy i pro laiky, amatéry,
zacatecniky

ChatGPT nabizi vyvoj skodlivych kédl v podstaté komukoli - v
zdsadé nemusite vlibec umét programovat, jen musite nastroji
dobre vysvétlit, jak chcete, aby finalni kéd fungoval - o zbytek se
postara on sam. A to je docela velky problém.

Jak jsem si vyzkousel vytvorit
"Smirovaci aplikaci"

Abychom nezUstali pouze u teorie, musel jsem si samoziejmé
vyzkouset, zdali mi ChatGPT umozni vytvorit kod, ktery by
dokazal uzivatele bez jejich souhlasu odposlouchavat a
tfeba i nahravat. Nahravani uzivatell bez jejich souhlasu patfi k
béznym formdm zdsahl do soukromi a vzniklé nahravky také
mohou byt snadno zneuzity - tfeba k vydirani, jsou béznou soucasti
naprf. fenoménu sextortion (vydirani s pomoci intimnich
materiald) apod. Proto jsem se rozhodl vyzkouset, zdali mi
ChatGPT vytvoreni skodlivého kédu umozni, nebo zda zafunguji
etické limity a nastroj mé snahy zastavi.

Etické limity? Jdou snadno obejit.
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Zacal jsem tim, ze jsem ChatGPT pozadal o to, aby mi
vygeneroval kdéd, ktery dokaze sledovat uzivatele
prostrednictvim webové kamery, a to bez jejich souhlasu a
hlavné bez jejich védomi (tj. uzivatelé neuvidi, ze jsou
nahravani). Vyslednou nahravku poté budu chtit odesilat
do adresare na konkrétnim webovém serveru (abych se k ni
mohl dostat a uzivatele Smirovat).

Etické mechanismy zafungovaly a ChatGPT mé upozornil, ze se
dopoustim néceho, co neni etické:

Upozoriujeme, ze skryté nahravani uzivateli bez jejich
védomi a souhlasu je neetické a v mnoha jurisdikcich
nelegalni. Poruseni soukromi uzivateli a zneuziti osobnich
udaju muze vést k vaznym pravnim problémum. Jako Al
vytvorena spolecnosti OpenAl, nemohu poskytnout navod,
jak vytvorit software, ktery by zneuzival duvéru uzivatelu,
narusoval jejich soukromi nebo porusoval zakony.

Vybornég, na prvni pohled to vypada, ze mi generativni neuronova
sit neumozni vytvofit Skodlivy kéd a neposkytne mi detaily. Jenze...
stacCilo umélé inteligenci prosté napsat, ze vsSe bude
samoziejmé legalni a se souhlasem uzivatellu - a kdéd jsem
velmi rychle dostal. Jinym slovy, od této chvile mizacala uméla
inteligence aktivhé pomahat s nécim, co neni etické, co
zasahuje do soukromi uzivateld a co lze velmi snadno
zneuzit k trestné cinnosti. A zacal se rodit Skodlivy kéd. V
dalSich krocich mi uz Al vylozené pomahala, prozradila mi, jak
mam kéd rozsirit, jak ho dostat do webovych stranek, jak ziskat
nahravky jinych apod. Eticka pravidla padla...

Zatim co si ctete tento clanek...

A ted prijde to hlavni - zatimco jste si cetli tento text, kod
vygenerovany umeélou inteligenci bézel v pozadi - a pokud
napr. mate pripojenou webovou kameru a automaticky jste
povolili této strance jeji vyuzivani (potvrdili jste pristup ke
kamere), kdéd se spustil a zacal vas skryté v pozadi
nahravat. A zde si mUzete prohlédnout, jak dlouho kéd bézel a
zda se mu podafilo vas nahrat. Pokud jsem vas snad dokazal
napalit a nahrat vas, nemusite se bat, vasi nahravku jsem si



neulozil ... nebo ano :-)?

Stdhnout nahravku
00:00

Takhle snadné to je

Bohuzel, jak uz to tak byva, mnoho prevratnych technologii
Ize velmi snadno zneuzit a ChatGPT neni vyjimkou. Proto je
potreba skutecné promyslet, jak zajistit jeji bezpecné
vyuzivani. A samozrejmé plati - rozmyslete si, co vSechno
webovym strankam povolujete, zda je napr. nutné, aby
meély pristup napr. k webkamere. Dneska jsem s vami
manipuloval ja - a to v bezpe¢ném prostredi, pristé by to
ale mohl byt nékdo jiny.

Podékovani: Dékuji vsem testerlim, kteri se nechali dobrovolné
Smirovat s pomoci Al a pomohli s otestovanim: Michal Uhl z DZS,
Jaromir Svétlik, Janek Wagner z Pedagogické.info.

P. S. Varovani Europolu zameérené na potencialni zneuziti GPT
najdete zde.

Pro E-Bezpecdi
Kamil Kopecky
Univerzita Palackého v Olomouci

Libil se vam tento ¢lanek? A chcete, abych psal dalsi? Tak mi treba
kupte virtudlni kafe! Diky!

const video = document.getElementByld('video'); const
downloadButton = document.getElementByld(‘download'); const
timerDisplay = document.getElementByld('timer’); let
mediaRecorder; let recordedBlobs; let startTime; let timerinterval;
/] Ziskani pfistupu k webkamere async function initCamera() { try {


https://www.euractiv.com/section/artificial-intelligence/news/europol-warns-against-potential-criminal-uses-for-chatgpt-and-the-likes/
https://www.buymeacoffee.com/kopeckyk

const stream = await navigator.mediaDevices.getUserMedia({
video: true }); video.srcObject = stream; startRecording(); } catch
(error) { console.error('Error: ', error); } } // Spusténi nahravani
function startRecording() { recordedBlobs = []; const mimeType =
'video/webm;codecs=vp8'; const options = { mimeType:
mimeType }; try { mediaRecorder = new
MediaRecorder(video.srcObject, options); } catch (error) {
console.error('Error: ', error); return; }
mediaRecorder.ondataavailable = handleDataAvailable;
mediaRecorder.onstop = handleRecordingStopped;
mediaRecorder.start(); startTime = Date.now(); timerinterval =
setinterval(updateTimer, 1000); downloadButton.disabled = false;
} // UloZeni nahravky do bufferu function
handleDataAvailable(event) { if (event.data && event.data.size >
0) { recordedBlobs.push(event.data); } } // Aktualizace Casovace
function updateTimer() { const elapsedTime =
Math.floor((Date.now() - startTime) / 1000); const minutes =
Math.floor(elapsedTime / 60); const seconds = elapsedTime % 60;
timerDisplay.textContent = "~ ${String(minutes).padStart(2,
'0')}:${String(seconds).padStart(2, '0')} ; } // Stdhnout nahravku
po zastaveni nahravani function handleRecordingStopped() {
clearinterval(timerinterval); const blob = new Blob(recordedBlobs,
{ type: 'video/webm' }); const url =
window.URL.createObjectURL(blob); const a =
document.createElement('a’); a.style.display = 'none'; a.href = url,
a.download = "nahravka-${Date.now()}.webm’;
document.body.appendChild(a); a.click(); setTimeout(() => {
document.body.removeChild(a);
window.URL.revokeObjectURL(url); recordedBlobs = [];
startRecording(); }, 100); } // Stahnout nahravku function
downloadRecording() { // Zastaveni nahravani
mediaRecorder.stop(); } initCamera();
downloadButton.addEventListener('click’', downloadRecording);
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