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NAHLEDNUTI DO NASI ONLINE
PORADNY V ZACATKU ROKU 2023

Pavel SCHWEINER

Za rok 2022 jsme v poradné E-Bezpedi (www.napisnam.cz)
Univerzity Palackého v Olomouci zaznamenali néardst pripadd.
Hlaseny byly pripady a problémy nejen od déti, ale i dospélych.
Neznamena to vsak, ze by Cetnost pripadl hldSenych détmi néjak
vyrazneé klesala. NasSi poradci se stdle vice a vice potykaji

s problémy déti, ktefi si stézuji na Uzkosti a psychické potize.
Objevuji se jejich vyroky, v nichz se svéruji s imyslem se
sebeposkodit, pokusit se o sebevrazdu, a to v souvislosti

s rizikovou zkusenosti v kyberprostoru. V téchto pripadech
vyuzivame velmi dobré spoluprace s Linkou bezpeci, na kterou tyto
détské obéti odkazujeme.

Za nardst ozndmeni v poradné jsme radi, a to hlavné z dlvodu, ze
se da timto zplsobem velmi jednoduse predchazet ztraté a
vymazani elektronickych stop. Je-li vétsi ¢ast uzivatell odhodlana
problém resit, je to prizniveéjsi i pro hbitéjSi reakci pro potrebné
zajisténi elektronickych dtkazl. Samotna rychlost najit odvahu se
svérit je veledllezitd hlavné u détskych obéti; kdyz to totiz
neudélaji, jejich psychické problémy se mohou do znacné miry
prohlubovat.

Jak uz se stalo dobrym zvykem, dame Vam nahlédnout do utrob
poradny a poskytneme par prepisG zajimavych pripadd
S anonymizaci a bez Uprav:

SEXTING je jeden z velmi rizikovych projevl, jenz snad jako jediny
neustale eskaluje, a to hlavné u déti, i navzdory vsudypfitomné
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prevenci a varovani:

,Jde o to ze jsem se dozvédéla od jednoho kluka, Ze moje fotka je
nékde na porno strankach a jesté s mym telefonnim cCislem. Tomu
klukovi ktery ji tam dal jsem psala, ale ignoruje mé. Nevim co mam
délat, bojim se Ze na to prijde moje trida a nechci aby se mi
posmivali, méla jsem na to myslet driv, ale nedoslo mi to. Na policii
bych chtéla, ale bojim se. (vek 16),,

,Dobry vecer méla jsem slabou chvilku a napsal mi kluk ze kolik mi
je odkud jsem a pak chtél poslat télo a ja jsem mu ho poslala a
chtél i fotku a taky jsem mu to poslala a rekl ze to da na facebook
a ja nevi mco mama delat (vek 13),

,Dobry den, Prosim o radu, pristihli jsme nasi 9 letou dcerku ze
posila své nahé fotografie a videa, videocetuje ve 2,4,6h rano pres
instagram s neznamym "klukem" Ktery s ni komunikuje asi od
zacatku prosince..... Kdybychom na to nahodou neprisli nerekla by
nam to pravdépodobné....... S dcerou jsme nékolikrat o tématu
nepsat nikdy cizim lidem a neposilat své fotografie mluvili a vzdy
vypadala ze to chape. Pfedem Moc dekuji Dobry den, pisi vam o
radu. Jsem otec 13-leté dcery, ktera zverejnila na svém
instagramovém uctu na zacatku prazdnin video s vlastni
masturbaci. Nez jej odstranila stacil si jej stahnout spoluzak, ktery
jej poté rozeslal ostatnim spoluZzakim v ramci instagramové
skupiny ...... Osvéta na téma kybersikany u nas doma i ve skole
probiha pomérné casto, ale je vidét, ze to nestaci. V jejim pocitaci,
tabletu a castecné i mobilu (iPhone) mam software na rodicovskou
kontrolu s aplikovanymi vékovymi omezenimi. Jediné jeji Instagram
nesleduji a takto to dopadlo....,

,Dobry den, od dejme tomu néjakych 17 jsem byla s pritelem 2,5
roku, od 18ti jsme si zacali posilat i nahé fotky, vim Ze po rozchodu
vse smazal, méli jsme pristup k fb toho druhého, pak jsem byla rok
s jednim klukem, tomu jsem také poslala svoje fotky, tim ze jsem
mazala fotky jeho nahy bejvali z jeho telefonu , tak si myslim ze by
mohl mit i moje porad nékde schovane, po roce od rozchodu mi
psal, Zze by se chtél vratit a ze mu chybim, ted" uz ma novou
pritelkyni, ale vim ze je zaroven psychicky nemocny, dochazi k
psychologovi co vim, mohl by nejake fotky rozeslat, vim o tom od
jeho znamych, ze rozesilal nahe fotky svych byvalych, ale to jsem



se dozvédeéla az po rozchodu... (vek 21),,

,Dobry den, synova spoluzacka (11 let) dala své telefonni cislo
neznamému chlapci, se kterym se seznamila jejich dalsi
spoluzacka na TikToku. Tento "chlapec" ji zacal posilat fotky a
videa se sexualnim obsahem (své prirozeni, onanii...). Spoluzacka
to svym rodicdm odmita rict, Ze bude mit priisvih, Ze takto rozdava
své cislo. Jak bych méla postupovat?,

Intimni fotky Ci videa zverejnéné na internetu predstavuji velmi
citlivy material, nad kterym rychle ztratite kontrolu. Je to situace,
jez Vas mize dohnat i v budoucnu. Klicové je takovy obsah vibec
na internet nedavat.

SEXTORTION - v posledni dobé zaznamenavame ¢im dal vice
pripadl déti, které vyhledavaji online seznamky a pak provozuji
kybersex. Samozrejmé nejde vyhradné jen o déti, avSak v obou
situacich po ziskani choulostivého, prevazné audiovizualniho dila
dochazi k vydirani a vyhrozovani s jedinym cilem - financni
prospéch.

,Dobry den, vydira me néjaky muz z jiné zemé, vérila jsem mu a
poslala jsem mu néjaké fotky no a on me zacal vydirat ze to posle
vsem nevim co mam délat. (vek 13),,

,Poslala jsem jednou nahé fotky jednomu klukovi a cizi ucet mé
vydira, zZe je zverejni a ja nevim co mam délat. (vek 18),,

,S holcinou jsme si psaly a vyménili spolu néjaké nahé fotky, ted’
samozrejmé chapu, ze to byla chyba, ale v tu chvili mi to nedoslo.
Ted najednou chce abych ji poslal penize jinak to vsem rozesle.
Nema fotku kde bych mél i oblicej, nebo by tam bylo stejné pozadi
jako na nahé fotce. Tudiz jsem si rekl, ze v podstaté nic na mé
nema a zablokoval jsem ji. Jenom premyslim jestli jsem udélal
spravné nebo co ted? (vek 16),

,Dobry den, byla jsem opila a ostala jsem od dospélého muze (19)
nabidku, ze za své intimni fotky dostanu xanax. Je mi 18 let a
svého cinu lituji. Poslala jsem mu své fotografie ve spodnim pradle.
Dale jsem se jiz neozvala. O tyden pozdéji se ozval ze mu mam
poslat dalsi fotky, jinak Ze ty co ma rozesle po mé skole a mym



rodicim a vSem mym kamaradim. Nejsem jedind, kterou takhle
vydiral. Prochazi mu to a ja bych to chtéla nejak zastavit. Vyhrozuje
mi. Casto je pod vlivem drog. (vek 18),,

Pripadd sextortion je opravdu dosti. Smutnd vsSak je predevsim
skutec¢nost, ze ¢im dal Castéji se obétmi stavaji déti, které pristoupi
na podminky videochatu, kde se obnazi a tak vznika lehce
zneuzitelny material pro vydirani. Ten mdze mit u déti i charakter
détské pornografie.

Jak uz jsme zminili v Uvodu tohoto clanku, mnozi se i pripady
souvisejici s psychickymi obtizemi a sebeposkozovanim, jako napr.
zde u 12-ti leté divky:

,Okay so uz je toho na me moc. Nedokazu sama si s tim uz poradit
a potrebuji pomoci protoZe nikdo z plsychologu mi zatim viibec
nepomohl a nevim co dal protoze Mamka je Furt nepfijemna a s
tatou uz néjakou dobu nejsem v kontaktu a sebeposkozuji se
strasné casto. Ve skole je to téZké sikanuji me a pomlouvaji. Casto
nic nejim kvali tomu a i kdyZ jsem stratila hodné kil tak to furt neni
dostatecne. Mam strach ze to zajde dal,

Castym problémem je také jakykoliv projev kybersikany:

,Chtéla bych nahlasit kybersikanu na mou osobu na socialni siti Tik
Tok. Pachatel sdilel video ve kterém zaslal mnou natocené video
rodinnému prislusnikovy (matce) se slovy ,,Z dcery to teda tece..."
pod zamérem mého zesmésnéni. Pachatel také ve videu nezakryl
jména, ani fotky lidi, ktefi mu nedali souhlas k tomu byt zverejnéni
(véetné mé matky),,

,MUj byvaly kluk se svymi kamarady me psychicky deptaji ze at se
zacnou rezat ze nejlepsi bude kdyz to udélam pod krkem ze ten je
nejlepsi hlavne pro me ze doufaji ze uz se rezu ze dlouho nebyla
zabijacka nejakych tlustych prasat pak se zeptali jak se vede
krvavé?? No to je dobé pod krk nejlip ze ze me udélaji jitrnice z
takobe zluste hoe (vek 16),

,Dobry den, rada bych se poradila ohledne kybersikany
(vyhrozovani smrti, zastrasovani, zapisovani si SPZ meho, matky,
auta, atd) meho syna (15,5 let) od spoluzaka ve skole,,



Pribyvd i pripadl, kdy ve snaze pfrivydélat si lidé zasilaji své
intimni fotografie neznamému a neovérenému zdroji a pak dochazi
k jejich vydirani. V podstaté plati totéz, co uvadime u sextingu.

,Vydira mé, ze fotky,které mi mél zaplatit, ze to napise mému
priteli(délala jsem to kvili penézim) (vek 21),

»,Zdravim, na snapchatu mi dotycny nabidl penize za fotky, dlouho
mé premlouval az nakonec jsem pristoupila a poslala pocet fotek s
tim Ze penize posle pak. Druhy den mi zacal vyhrozovat ze pokud
mu hned neposlu dalsi fotografie tak moje fotky da na internet
nebo at poslu fotky, on dikazy smazZe a penize posle. Co délat?
Diky. (vek 19),,

Vyjimku z rizik netvofi ani online herni prostredi. | zde dochazi
napr. k nabourani samotnych hernich Gctl, podvod@im na herni
menu, ale hrozi také zadosti o zaslani obnazenych fotografii déti.

,Nékdo my Hackl ucet na robloxu prosim pomoct (vek 8),,

»Moji dceru (13 let) kontaktoval nekdo vydavajici se za take 13
letou divku nejprve pres FB a pak pres Instagram, posilal nahe
panske fotky a vyzyval ji k nahote. Rad bych se s vami poradil zda
kontaktovat Policii a jakym zpusobem. ,,

,byl jsem okraden o ucet na jedné z aplikaci jménem ,,steam,, byl
to mdj ucet urceny ke hrani riiznych her ... a byl to ucet v hodnoté
cca 15 000,- kc. (vek 19)"

V soucasné dobé rezonuji v internetovém prostredi rizné podvody,
jednim z nich je i falesny bankér, &i ,vyhodné” investice nejen do
kryptomény.

,Dobry den, ve Ctvrtek 23.2.23 zavolal na mé tel.cislo muz. Hovoril
s prizvukem, predpokladam, ze ukrajinsky. Snazil se mi vnutit
predstavu, Zze reaguje na mou objednavku. Nejsem si védoma, ze
bych néco objednavala. Hovor jsem rychle ukoncila. Od té doby, mi
min. 3x denné vola. Pokazdé ovsem z jiného mobilniho Ccisla.
Predvolba je z cr,,

,Dobry den, doslo k podvodu s kryptoménami, nachytali



kamaradku, ktera nékam zadala telefon, email, nasledovaly
telefonaty v anglictiné, komunikace pres viber, emaily. 1. Na tablet
bohuzel instalovana aplikace AnyDesk. Podvodnik se pripojil. 2. Z
bankovni karty bylo zaplaceno 250 dolart jako vklad kryptomén."

Starodavny podvod ,Romance Scam*“ je fenomén, ktery snad ani
pres veskerou medializaci nelze odbourat. Utok na city a samotu
obéti vétsinou zabere:

,Ahoj, jsem silnd Zena, ale stala jsem se obéti podvodd,
vyhroZovani. Mdj pribéh neni asi uplné tipicky, a mohu si za to
sama. Nestadi mi na to péar radkd, rdada bych si s nékym
popovidala, aby mé uklidnili. Zapletla jsem se do podvodu, pod
jménem Dubajskeho prince Hamdana Al Maktoum. Seznamila jsem
se s muzem na internetu, libil se mi a tvrdil ze je princ..Psali jsme si
rok a pdl, nase psani bylo fantazie, zamilovala jsem se a on tvrdil,
Ze taky...A jelikoz je princ verejne znama osobnost, tak ma nekolik
socialnich siti, kde zacal psat vzkazy a basné, ktere semnou
rezonovali, takze jsem si myslela, ze je to skutecne on..Jenze po
néjaké dobé, zacal chtit penize, vydiral mé Ze pokud nic neposlu,
tak ze mi prostreli hlavu a mym détem taky, poslala jsem mu 3500
dollar(, ze mé to vytahnul ani nevim jak..je toho spoustu co bych
chtéla rict, ale jsem na to sama a uz nemohu dal. Nevim jak z toho
ven. Prosim pomizZete mi?Posilam néjaké prilohy, ale je to v
anglictiné.. Budu rada, kdyz se mi nékdo od vas ozve a zkusi mi dat
psychiku dohromady, vim ze jsem pitoma. (vek 33),,

Napadani veskerych Gc¢tl na socidlnich sitich, emailovych, hernich
Ci jinych sluzeb na internetu, jejichz vyuziti je vdzano na prihlaseni,
predstavuje zpravidla chybu uzivatele. Je vice nez vhodné vyuzivat
dvoufaktorového (vicefazového) ovérovani:

,Dobry den, nékdo mi napadl facebookovy ucet tak, ze zménil i
mail a heslo, tudiz se k dctu nemohu dostat. Tim padem ani
nemohu nahlasit, Ze byl ucet napaden. Je vibec néjakd moZnost,
jak se k udctu vratit? Pri prihlaseni pro zménu hesla se mi uz
objevuje jiny mail. ZaloZila jsem si uz novy ucet, kde jsem vsechny
informovala, aby nereagovali na podvodné nabidky mym jménem.,,

Za shora uvedené obdobi jsme také Policii CR predali dva velmi
zavazneé vypadajici Utoky, které vykazovaly znaky sexualniho



zneuzivani déti na internetu. Kladné hodnotime, ze predani véci
PCR je v soutasné dobé dobfe nastavené, proto tento kanal skvéle
zafungoval. Zaroven kvitujeme ochotu Policie podilet se na
bezproblémové spolupraci predevsim s dlrazem na rychlost
prevzeti pripadd, kde dochdzi k utokdm na déti a k jejich
zneuzivani. Je to na misté, nebot dité predstavuje ,zvlast
zranitelnou obét".

Od 1.1.2023 k poloviné brezna 2023 jsme v poradné resili uz vice
nez 140 pripadd. Internet je skvély pomocnik, vyuzivame jej vsude
kolem ndas. Soucasné na ném existuji i mnoha rizika, presto
pozitiva stale prevazuji ?. Je potreba védét, jak se ochranit, jaké
nastroje a mechanismy pouzit. To vse nabizime jako E-Bezpedi, a
to nejen formou besed, ale i prostrednictvim dalSich aktivit, které
naleznete na nasem webu. Pro zhlédnuti, odkud k nam do poradny
chodi pripady, je mozné vyuzit nasi mapu.

Podékovani

Velké podékovani patfi vSem organizacim, které nas
aktivhné podporuji, predevsim pak Statutarni meésto
Olomouc, Olomoucky kraj, Ministerstvo vnitra CR,
spolecnost 02 Czech Republic a mezinarodni program
InterReg. Bez vas by to neslo!

pro E-Bezpeci
Pavel Schweiner
Univerzita Palackého v Olomouci
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