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STRATEGIE VYUZIVANE PODVODNIKY U
PODVODNYCH REKLAM (A
PODVODNYCH NAKUPU)

Kamil KOPECKY

K nejcastéjsim a nejrozsirenéjsSim druhlm kyberkriminality patri
zcela jisté podvody, ty ostatné tvori vice nez polovinu pripadd,
které Ceska policie v oblasti kriminality pachané s pomoci IT na
internetu kazdorocné resi. Zaroven je potreba fici, ze velké
mnozstvi podvedenych z rGznych dlvodl incidenty nenahlasuje - v
nékterych pripadech se obavaji sekundarni viktimizace ze strany
policie, jindy odkazuji na to, ze pfisli o pfilis malou ¢astku, nez aby
se ji zabyvala policie, v nékterych situacich pak také nevi, jak
postupovat, koho a jak kontaktovat, jaké dlkazy pripravit apod.
Podle seriéznich odhadl policie podvody hlasi skute¢né pouze
zlomek poskozenych a velka Cast poskozenych se prosté smifi s
tim, Ze byli v online prostredi okradeni. K velmi rozsirenym druhdm
podvodU patri podvody spojené s phishingem a scamem (romance
scam, scam419, ceo scam, invoice scam apod.), vyznamna cast
podvod( je také spojena s podvodnou reklamou a podvodnym
prodejem zbozi Ci sluzeb. A pravé na tuto oblast se zamérime v
dnesnim textu.

Podvodna reklama vyuzivd nékolika zdkladnich technik
zameérenych na ovlivnéni Usudku nakupujiciho:

1. Obchod se strachem a instantni
zazraky


https://www.e-bezpeci.cz/index.php?view=article&id=2365

K zakladnim technikdm vyuzivanym v ramci podvodnych reklam
(ale také napfr. politického marketingu) patfi tzv. obchod se
strachem. Strach je velmi silnd emoce, ktera dokaze potlacit
lidskou racionalitu a donutit ¢lovéka k ukvapené reakci, zaroven je
ale strach velmi dllezity pro lidské preziti (a je pro nas prirozeny).
Podvodné reklama velmi ¢asto u potencialnich zdkaznik( vyvolava
iracionalni strach spojeny napfr. s lidskym zdravim - to je pro nas
vSechny velmi dllezité a jsme do jeho ochrany schopni investovat
vysoké financni prostredky.

Podvodnd reklama v nas napr. vyvolava fiktivni obavy, ze mame
télo zaplaveno parazity, coz se projevuje treba zapachem z Ust
nebo bolesti zad, a samozrejméeé nam nabizi zdzraCny prostredek,
ktery nds parazitl zbavi. Veskerd tvrzeni jsou samozrejmé
podloZzena padélanou fotodokumentaci nejriiznéjsich parazitt, kteri
se nam “pohybuji uvnitr téla” a postupné nas zabijeji, vse je pak
doplnéno nazorem “lékarské kapacity”, experta na parazitarni
onemocnéni. Podvodna reklama pak velmi Casto upozornuje na
desitky nejrlznéjsich priznak( parazitdrnich onemocnéni, které se
u nads mohou objevit - ke kterym patfi v podstaté vSe, co si umime
predstavit (od bolesti hlavy po plynatost). VSe je vSak pouze
dokonala fikce, jejimz cilem je vystrasit nas a donutit problém resit
- predevsim si koupit doporuceny vyrobek, ktery je ndhodou ve
slevé. Samozrejmé nejde o zadny lék, ale doplnék stravy (zpravidla
uvedeno velmi malym pismem na spodni cCasti webové stranky).
Ukazku aktivniho obchodu se strachem naleznete zde (stranky
Medicnatur obsahuji velké mnozstvi nepravdivych a zkreslenych
informaci nejenom z oblasti parazitologie, ale také z oblasti
vakcinace, Siri napr. dezinformace o autismu apod.).

Dalsi technikou, ktery je v ramci podvodnych reklam velmi Casto
vyuzivana, jsou tzv. instantni zazraky. Jednoduse reklama nam
slibuje zazrak - napr. zazracnou vyuku ciziho jazyka, po které
budeme o 14 dnech plynule mluvit anglicky, zazracné omlazeni,
nejriznéjSi magické predmeéty zajistujici Stésti, super ucinné
zplsoby hubnuti a apod. Bohuzel zazraky se koupit nedaji a
vysledkem je nakup predrazeného a nefunkcniho vyrobku.

2. Fiktivni autority

Podvodna reklama velmi casto vyuziva neexistujicich autorit -
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fiktivnich lIékafd, expertu z ruznych oblasti apod. Jakmile si
ale zaCnete ovérovat, zda dany expert skutecné existuje, zjistite,
ze jde velmi cCasto o podvod. Zde doporucCujeme vyuzit funkci
reverzniho vyhledavani napr. v systému Google Obrazky, které
odhali, kde vsude se fotografie “experta” na internetu nachazi a
zda odpovida napr. jeho jméno a prijmeni. Internetovy prohlizec
Chrome ma ostatné funkci reverzniho vyhledavani integrovanou
pfimo v sobé - na fotografii, kterou chceme ovérit, staci kliknout
pravym tlaCitkem mysSi a zvolit Vyhledat obrazek pomoci
vyhledavace Google.

3. Podvodné recenze

Podvodnd reklama je také obvykle spojena s recenzemi
“spokojenych zdkaznik(”, kteri si dany vyrobek zakoupili a svij
nakup vsem doporucuji. Pri blizSi analyze ale Casto zjistime, ze jde
o podvrhy a recenze jsou zcela podvodné a fiktivni, vyuzivajici
smyslenych jmen a fotografii pfevzatych z fotobank.

4. Generatory prodeje

Novinkou, kterd motivuje navstévniky nejriznéjsich e-shopd, jsou
sdéleni, ze si prave pred nékolika vterinami Ci minutami zbozi
koupila konkrétni osoba z konkrétniho mésta. Toto sdéleni v nas
vzbuzuje zajem, Zze o vyrobek je skutecné zajem a ze je tedy dobré
si jej poridit. Bohuzel podvodna reklama obsahuje tzv.generatory
prodeje = veskeré zpravy o prodeji jsou nahodné vygenerovany
pocCitacem. Pocitacovy program uvnitf webovych stranek =z
databaze zvoli ndhodné jméno, ndhodné meésto a ndhodny Casovy
interval, ktery ndm zobrazi. A naserviruje nam zpravu, Ze si Marie z
Prahy pravé koupila zarucené funkcni vyrobek, pomoci kterého
zazracné omladneme.

5. Slevy vazané na velmi omezeny
casovy interval
Mnoho podvodnych reklamnich stranek nabizi klient@im slevy, které

jsou spojené s velmi omezenym Casovym intervalem - Casto kolem
5 minut, které se u ceny vyrobku postupné v realném case



odpocitavaji. Pod tlakem limitovaného Casu se pak musime velmi
rychle rozhodnout, abychom o “slevu” nepfisli, nemame cas si
nakup promyslet, detailné si vyrobek prostudovat, zajistit externi
recenze na vyrobek apod.

6. Zneuzivani celebrit

Trendem mnoha podvodnych reklam je také zneuzivani fotografii a
jmen celebrit v ramci reklamy - a to bez jejich souhlasu a védomi.
V poslednich letech se napf. nedobrovolnymi tvaremi reklam na
pfipravky na hubnuti staly napr. Lucie Vondrackova, Lucie Bila,
Lucie Borhyova, zarucené vynosné investice do bitcoinu nam
slibovali z reklam Petr Kellner, Leos Mares i Jaromir Jagr a mnoho
dalSich osobnosti (vCetné premiéra Andreje Babise). Ve skutecnosti
vSak Slo o podvodnou reklamu a celebrity se od ni verejné
distancovaly. Takze pozor na zarucené vynosné online investice!
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Premiér Babis jako jedna z tvarli zneuzitych v podvodné reklamé

7. Vyuzivani dezinformaci pro prodej
zbozi
V poslednich letech mohutné narlstd mnozstvi podvodné reklamy,

kterd aktivné vyuzivd dezinformace spojené s nejriznéjSimi
celospoleCenskymi problémy. Podvodna reklama napf. vyuziva



pandemie COVID-19 a napf. nabizi/prodava lidem zarucené
funk¢ni pripravky, pomoci kterych je napf. velmi snadné a
jednoduché vylécit COVID-19, ale také napr. potlacit tCinky mRNA
vakcin na lidské télo. Ve skutecnosti vSak opét jde o predrazené
doplnky stravy, které si mlzete za zlomek ceny koupit v kterékoli
obycCejné |ékarné. Samostatnou kapitolu pak tvori podvodné
certifikaty o provedeném ockovani, které lze zakoupit napf. na
darknetu.

Online podvodnici také aktivné vyuzivaji dezinformaci o 5G sitich a
jejich negativnhim a neprovereném ucinku na lidské zdravi a
nabizeji prodej tzv. USB biostitd (5G USB Bio Shield), které 5G
zareni zarucené odstini a vytvori kolem nas ochranny stit. Stadi si
jen zakoupit specialni USB flashku v cené 350 $ (asi 8000,- K¢) a
zapojit ji do naseho pocitace. Ve skutecCnosti ale zadny biostit
flashka nevytvori - jde totiz o naprosto obycejnou flashku za 130,-
K¢, kterou koupite v kazdém obchodé.

Osveéetova videa Previti na siti

Dalsi informace o internetovych podvodech vseho druhu s
konkrétnimi ukdzkami najdete v nasem novém videoseridluPreviti
na siti, ktery najdete na nasem kanalu na YouTube. Samostatny
dil také vénujeme podvodné reklamé:

Zaver

Zakladem obrany pred podvodnou reklamou je predevsim
kriticky pristup k informacim, které nam reklamni sdéleni
prezentuje. Ten zahrnuje celou radu znalosti a dovednosti,
ke kterym patri schopnost vyhledat si informace o daném
vyrobku na relevantnich www strankach, ovérit si faktickou
spravnost reklamy, umét si napr. prelozit informace psané
v cizim jazyce, ovérit si cenu vyrobku, dovednosti spojené s
reverznim vyhledavanim fotografii apod. Clovék, ktery je
vybaven témito dovednostmi, se efektivnéji maninulativnim
technikam, které podvodna reklama vyuziva, ubrani.

Kamil Kopecky
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