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BEZPECNA SKOLNI ICT
INFRASTRUKTURA (BEZIT) JAKO
PREVENCE PRED KYBERNETICKOU
KRIMINALITOU

Kamil KOPECKY

Bezpecna a kvalitni ICT infrastruktura se stava v souvislosti

s rychlym a rostoucim pfilivem technologii do skol zasadni

a klicovou oblasti. Statisticky se blizime k poméru jednoho zarizeni
(napf. pocita¢ ¢i tablet) na jednoho studenta. Skoly za¢inaji

v soucCasnosti stale Casteji vyuzivat digitalni zdroje (digitalni obsah,
digitalni nastroje, digitalni hodnoceni, administrativni aplikace
apod.). To zpUsobuje, Ze se ve Skolskych institucich, respektive

v jejich datovych a cloudovych ulozistich, zaCina shromazdovat
mnohem vice dat a informaci nez v predchozich letech. Dalsi
vyzvou pro objem dat ve Skolach bylo vice nez rocni distancni
vzdéladvani, béhem kterého vétsina ucitell zdigitalizovala své
vzdélavaci zdroje. Dalsi velké mnozstvi novych digitalnich zdrojd

a dat vytvorili samotni Zaci a studenti. Z tohoto dlvodu byla
vytvorena edukacni videa, diky kterym si mohou reditelé a ucitelé
|épe uvédomit mozna rizika digitalnich technologii a virtualniho
prostfedi a mohou tak efektivnéji identifikovat kriticka mista své

Ci skolni digitalni infrastruktury a pomoci jednotlivych
bezpelnostnich a preventivnich krokd tato rizika a hrozby
minimalizovat.

Proc

Protoze je potrebné z diivodu prevence i bezpe¢ného procesu
digitalizace ve skolach, aby se této oblasti vénovala nalezita


https://www.e-bezpeci.cz/index.php?view=article&id=2329

pozornost, prisel tym ve slozeni Narodniho pedagogické institutu,
Ministerstva vnitra a projektu E-bezpedi za podpory MSMT, NUKIB
a Policie CR se sérii videi o zajiténi kybernetické bezpec&nosti ve
skolach. Videa jsou urcena jako nastroj k doplnéni prezentace
lektor( a ve zkracené verzi k promitani
na digipointech (audiovizudlnich tabulich/projektorech) ve
skolach. Jednotliva videa se zaméruji krok po kroku na kvalitni
zabezpeceni skolni ICT infrastruktury a planovani
i udrzitelnost kyberbezpecnostni politiky, ktera také slouzi
i jako prevence a ochrana pred kybernetickou kriminalitou.

Cil videi

Cilem edukacnich videi jako celku je dosahnout minimalnich
bezpecnostnich standard( v zajisténi Skolnich infrastruktur, tak aby
byli ochranéni vsichni zrizovatelé, reditelé, ucitelé a tim padem

i zaci a studenti - vSichni uzivatelé skolnich siti.

1. video: Bezpecna skolni ICT
infrastruktura (1. dil)

2. video: Bezpecna skolni ICT
infrastruktura (2. dil)

3. video: Planovani bezpecnostni
politiky a bezpecnostni ICT checklist
(1. dil)

4. video: Bezpecnostni ICT checklist
(2. dil)

5. video: Bezpecnostni ICT politika



a minimalizace rizik

Materidly k BEZIT ve Skoldch budou také kolektivem autord
aktualizovany i doplnény.
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