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LEVEL 2 ONLINE VZDELAVACI HRY O
INTERNETOVE BEZPECNOSTI PRO ZAKY
ZAKLADNICH SKOL JE TU! TEMATEM JE
TENTOKRAT PROBLEMATIKA OCHRANY

OSOBNICH UDAJU NA INTERNETU.

Kamil KOPECKY

Pedagogové z E-Bezpeci Pedagogické fakulty Univerzity Palackého
v Olomouci v téchto dnech oteviraji novy level online hry zamérené
na online bezpecnost pro zaky zakladnich skol Internet Highway
(www.internethighway.cz). Hlavnim tématem je ochrana osobnich
Udajt v online prostredi a rizika, kterd se s nadmérnym sdilenim
téchto informaci na internetu poiji.

“Novy level je postaven predevsim na pribéhu holCicky Elisky,
které nékdo z uZivatell internetu ukradl jejiho psa Fika. Eliska ma
vsak k dispozici pouze prezdivky podezrelych,” odhaluje Kamil
Kopecky z projektu E-Bezpeci PdF UP, jeden ze dvou autorC hry.
Zaroven dopliuje: “Hraci (Zaci) pak maji za ukol Elisce pomoci
odhalit, kdo Fika ukradl, patraji po digitalnich stopach, odhaluji
identitu podezrelych, zajistuji jejich fotografie apod.”

V pribéhu hry se Zaci prirozenou cestou seznamuji s
problematikou digitalnich stop a ochranou osobnich Gdajd, na své
cesté internetovou dalnici odhaluji napr., co jsou cookies, IP
adresa, v ¢em je rizikové sdilet fotografie i videa. Seznami se také
s reverznim vyhledavanim fotografii a skrytymi informacemi ve
fotografiich (metadaty), automatickym rozpoznavanim obli¢ejl na
fotografiich, nauci se napr. podle IP adresy zjistit, z jakého mésta
se uzivatelé pripojuji apod. Proces jejich sebeuceni je podtrzen tzv.
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memory cards, online kartiCkami s kliCcovymi informacemi, které se
ve hre dozvédéli. To vse zabavnou herni formou, ve které nesmi
chybét akce (v nasem pripadé likvidovani hackerl stahujicich data
z nasich systému), ale také lusténi rGznych hlavolamU a poméahani
vsem obyvateldim internetové déalnice v nouzi.

“V dalsim levelu online vzdélavaci hry potazmo v celé hre se
snazime o propracovany koncept skrytych a vzajemné propojenych
informaci a tukol( s postupnou gradaci. Obsah hry je navrZen tak,
aby hrace provazel pribéhem a nabizel navodné informace, ale
zaroven vybizi k hledani (objevovani) poznatk( a jejich naslednému
propojovani do sirsich souvislosti,” odhaluje dalsi z dvojice autord
hry René Szotkowski z projektu E-Bezpeci PdF UP. Zaroven dodava:
“Hrac (zak) je aktivitami hry vtazen do déje, ktery upozorriuje na
nekonzistentnost informaci v oblasti rizik prilisného sdileni
osobnich udajd na internetu. "

“Do testovani se méli moznost zapojit i zaci Gymnazia Olgy
Havlové v Ostravé. Do role testerli se vZili velice rychle a se
zapalem. Nasledné reakce byly velmi pozitivni, chvalili si zpestreni
online vyuky spojené se ziskavanim novych informaci. Nékteri Zaci
vyzdvihli zabavnou formu hry, ziskavani novych informaci nebo
treba jeji provedeni. Ve chvili, kdy se jim nepodarilo néco najit,
domahali se rady, jak vsechno zdarné vyresit a dohrat hru do
konce,” hodnoti zapojeni svych zak( Pavla Strilkova, kterd uci na
Gymnaziu Olgy Havlové a zaroven se podili na projektu E-Bezpeci
PdF UP.

Do testovani hry byli (kromé déti a dospélych) zapojeni také
vybrani policejni vySetrovatelé, kteri se snazili spolecné se svymi
potomky zajistit vSechny digitalni stopy, odhalit pachatele a dostat
se do kyzeného cile. Zde Ize vypichnout prinos kpt. Pavla
Schweinera z oddéleni kyberkriminality KRPOL, ktery se stal také
tvari jednoho ze vzdéldvacich materidld pravé uvnitf nového
levelu.

Online hra Internet Highway hleda nové cesty, jak zaky pfirozenou
cestou vzdélavat v oblasti online bezpecnosti, jak vyuzit co nejvice
jejich vlastni aktivity a pfirozené touhy prozkoumavat a objevovat.
Zaroven predstavuje zajimavy vzdélavaci prostredek pro ucitele a



rodice.

Postupné budou vznikat dalSi a dalsi drovné, které se budou
zamerovat na oblast autorského prava na internetu, kybersikanu,
sexualni predatory, ale také napr. dezinformace, hoaxy apod.
Ndpadld a smérl je skute¢cné mnoho. Hra funguje v bézném
prohlizeci, at jiz na pocitaci Ci tabletu, a je zcela zdarma. BIizsi
informace a novinky o hrfe najdete na FB strance
https://www.facebook.com/internethighwaygame, samotnou hru si
pak mlzete zahrat na www.internethighway.cz.
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