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PHISHING ZAMERENY NA UZIVATELE
PAYPAL OPET PROCHAZI CESKYMI
INTERNETOVYMI SLUZBAMI. NENECHTE
SE NACHYTAT!

Kamil KOPECKY

Mozna i vam prisel v téchto dnech e-mail odeslany z “PayPal
Support” s predmétem “Neznamé zarizeni se pokousi ziskat pristup
k vaSemu Uctu PayPal”. Zprava, kterd se zda byt velmi dilezita,
vas informuje o tom, ze se na vas Ucet pokousi ziskat pristup
neznamé zarizeni z Irdnu, vas Ucet byl proto automaticky
zablokovan a vy se na néj musite co nejdrive prihlasit a potvrdit
svou identitu. Nenechte se vSak nachytat, jde o klasicky
phishingovy podvod.
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PayPaI Support apps-service@storelsecure.com =

PS

Komu: kopeckyk@seznam.cz

= Nezname zarizeni se pokousi ziskat pfistup k vasemu uctu PayPal

' PayPal

Be:i%&nostni H}straha
Ahoj,

Va5 udet byl automaticky zablokovan kvili bezpetnostnim opatfenim, pfihlaste se k
aétu Paypal co nejdiive!

« Co se déje?

Meznameé zafizeni se pokousi ziskat pfistup kvasemu 0étu PayPal:
Date : 17/12/2015

Time - 09.26 AM

Location : Iran (Tahran)

IP address: 2.147 250.255

Agent: Mozilla/S.1 (Windows NT 6.3; Win32; x32; ne71.0) Firefox/71.1

« Co bych mél délat?
Ffihlaste se ke svemu U&tu co nejdiive, a potvrdte svou totoZnost,

Kliknéte na tlacitko niZe a postupujte podle pokyni. Proces bude trvat jen nékolik minut,

S pozdravem, padpora PayPal

(Phishingovy e-mail)
Charakteristické znaky phishingu jsou patrny hned na prvni pohled:

1. E-mail neni odesldan z domény paypal.com, ale z

apps-service@storelsecure.com.

2. Prestoze je e-mail psan obstojnou cestinou, obsahuje
cetné pravopisné chyby, napr. BezbecCnostni Vystraha (chybné B
a velké V).


mailto:apps-service@store1secure.com

3. Odkaz v e-mailu s nazvem Ovérte smeéruje na podvodny
web: https://n9.cl/msr7
(https://www.ladueit.com/paypal..cz/update/), ktery dosud
obsahuje napodobeninu prihlasovaciho formulare PayPalu. Spojeni
s webem je sice zabezpeceno (SSH, symbol zamecku), to vSak
neznamena, ze samotny web neni podvodny!

3. Pokud byste se pokusili vyplnit prihlasovaci udaje a
prihlasit se (Samozrfejmé to nedélejte s pouzitim skutecnych
udajd, pro ucely testovani vyuzijte Gdaje fiktivni! Podvodny web
netestuje ani minimalni standardy treba pro e-mailovou adresu
apod.), dostanete se do “fiktivniho prostredi zablokovaného uctu
”, které vas nuti poskytnout velké mnozstvi osobnich a citlivych
Udajd. Pokud byste se pak snazili prostredi opustit pomoci bézného
odhlaseni, stranka vam bude tvrdit, ze pokud se odhlasite, bude
vas ucet trvale uzamcen.



https://n9.cl/msr7
https://www.ladueit.com/paypal..cz/update/?country.x=CZ&locale.x=en_CZ&client=12773ac9075d040af1561c9d567634cb
images/paypal_3.png

P Loginto your PayPal Account X +

C 0O & ladueit.com/paypal.czfupdate/?countryx=CZ8lo... ¢ o B C: &

% Aplikace W Bookmarks @9 Saveto Mendeley @9 Save to Mendeley S Seznam - najdu ta... »
P PayPal
‘ Email ‘

‘ Password ‘

Forgot your email or password?

Sign Up

Privacy Legal

Consumer advisory - PayPal Pte. Lid_, the holder of PayPal's stored value facility, does not require the approval of the Monetary Authority of
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(Napodobenina prihlasovaciho formulare)

Cilem phishingu je vylakat vase osobni a citlivé Udaje (napr.
prihlasovaci Udaje, informace o kreditnich a debetnich kartach,
vase hesla apod.) a zneuzit je. Nejjednodussi obranou je takové e-
maily zaradit do spamu.

Pro E-Bezpedi
Kamil Kopecky
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