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PODVODY SPOJENE S M-PLATBAMI
STALE CASTE]JI CILI NA STARSI
UZIVATELE INTERNETU.

Kamil KOPECKY

Podvody spojené s tzv. m-platbami (platbami prostrednictvim
mobilnich telefon() patfi v oblasti kybernetické kriminality ke
stalicim, o kterych na nasem portalu pravidelné informujeme. Stale
Casteji se k utoku vyuziva tzv. klonovani profilu, které predstavuje
dnes jiz klasickou invazivni techniku, kterd velmi dobre funguje jak
na deéti, tak i dospélé uzivatele online sluzeb.

Pred 14 dny kontaktovala naSi poradnu starsi uzivatelka (55 let),
ktera ma s klonovanim profilu a s podvodnymi m-platbami osobni
zkusenost:

Dobry den, chtéla jsem se zeptat, zda je néjaka sSance
dostat penize z osoby, ktera mé pripravila o pro mne dost
velkou castku. Tuto osobu ja osobné znam, tato osoba mi
napsala na FB o telefonni Cislo. Poslala jsem ji ho, neméla
jsem duvod ho neposlat. Tato osoba mi nechala na telefon
poslat néjaky kod a chtéla po mné, abych ji ho nadiktovala.
Ohradila jsem se, ze mi prisla SMS zprava, kde se pise, ze
pomoci tohoto kodu zaplatim 600 korun. Byla jsem
opakované presvédcovana, ze jde o hru, o ziskani néjake
vyhry a ja - blbec - jsem tomu uvérila. Navic mi dotycna
osoba tvrdila, Zze pokud budu muset néco zaplatit, tak Zze mi
to uhradi. Pochopitelné jsem naletéla, zaplatila 5*600
korun. A dotycna osoba mi nasledné na moje zpravy
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neodpovidala, Povedlo se mi najit jeji novy FB profil, kde mi
tvrdi, Ze ji nékdo FB ucet naboural a Ze to jsme vubec
nekomunikovaly spolu. Nahodou jsem narazila na tuto vasi
stranku a chci se poradit, zda mohu néco délat, kdyz mi ta
osoba tvrdi, Zze mi nic platit nebude. (Anezka, vék 55)

V tomto pripadu lze sledovat kombinaci hned dvou vzajemné
propojenych rizikovych komunikac¢nich jevl - na jedné strané
manipulaci dospélé osoby prostrednictvim vymysleného pribéhu
o ucasti ve hre, na strané druhé pak moznou existenci
klonovaného profilu pachatelky/uzivatelky (coz mize, ale
také nemusi byt pravda), ze kterého byl Utok proveden. Tato
situace se jevi jako pravdépodobna, protoze podvodnik logicky k
tomuto typu Utoku nevyuzije svlj vlastni profil, tim by riskoval
snadné odhaleni. Pri dalsim proveérovani navic bylo zjiSténo, ze se
osoba s naklonovanym profilem vysetrfovani nebrani a dokonce
doporucuje obéti kontaktovat policii. DalSim moznym scénarem je,
ze se skutecné do profilu “pachatelky” nabourala jina osoba a
komunikaci s obéti vedla skutecné ona.

Co Ize tedy obeéti doporudit?

1. Véc oznamte na Policii CR pro podezieni z podvodu,
predlozte komunikaci s dotycnhou osobou nejlépe v
originalni podobé. Komunikaci nemazte a pri oznameni
predlozte také veskeré udaje k provedenym platbam a k
predmeétnému uctu pachatele (tj. SMS, DMS apod.).

2. Dotyc¢ného pachatele v online prostredi neblokujte,
neodstranujte z pratel.

3. Kontaktujte vSechny Vase pratele na socialni sitia o
daném podvodném jednani konkrétniho falesného uctu je
informujte. Vas ucet na socialni siti si nastavte jako
soukromy, aby obsah, ktery sdilite (fotografie apod.), vidéli
pouze Vasi pratelé a mohli Vas kontaktovat jen ti, kterym
date souhlas. Pokud nékdo z Vasich pratel pachateli
zaplatil, necht si ponecha v originalni podobé probéhlou
komunikaci s pachatelem a véc oznami na Policii CR.

4. V pripadé détskych telefonli vypnéte moznost pouzivat



premium SMS a dalsi zpoplatnéné SMS sluzby. Vypnuti
umoznuje kazdy mobilni operator.
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