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JAK ZABEZPECIT POCITAC

Kamil KOPECKY

V nasem predchozim textu jsme se vénovali tomu, jak zabezpecit
pocitacovou sit. Seznamili jsme se se zpUsoby, jak zabezpedit
router, jak spravné nastavit bezdratovou sit (wifi), jaké Sifrovani
zvolit, jak Ize regulovat obsah, ktery router do nasi sité propusti
apod. Dnesni text vénujeme zabezpeceni koncového zarizeni, t;j.
samotného pocitace, notebooku cCi tabletu, ktery pro pfistup k
internetovym sluzbam pouzivame.

Pro zabezpeceni koncového zarizeni - zpravidla pocitaCe - je nutné
dodrzet nékolik jednoduchych zasad:

1. Pouzivejme legalni software

Zakladnim pravidlem, které je treba pro zajisténi bezpecnosti
pocCitaCové stanice dodrzet, je pouzivani legalniho software -
predevsim legalniho operacniho systému. Legalni operacni systém
s sebou nese radu vyhod - je pravidelné aktualizovan a
»Zzaplatovan“, ¢imz se minimalizuje riziko Utoku prostrednictvim
existujicich chyb a dér, legalni systém je stabilni (o coz se také
staraji pravidelné aktualizace), Ize jej snadno upgradovat napfr. na
vysSsi a pokrocilejsi verze a samozrejmé také nehrozi riziko
financniho postihu za pouzivani nelegalniho software, kterému jsou
uzivatelé nelegalnich , piratskych” kopii vystaveni. Stejné pravidlo
plati i pro aplikace, které do pocitacového systému instalujeme.

2. Operacni systém a nainstalované
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aplikace udrzujme vzdy aktualni

Zakladem dobre zabezpeceného pocitaCe je aktudlni operacni
systém.  Aktualizace predevSim  opravuji chyby  OS,
prostrednictvim kterych by se do naseho pocitace mohli dostat jak
Zivi Gtocnici, tak r@izné druhy pocitacovych virlG (malware).

3. Pravidelné aktualizujme vsechny
aplikace, které mame na pocitaci
nainstalovany

Stejné tak je dllezité pravidelné aktualizovat vsechny aplikace,
které mame v pocitaci nainstalovany a které by se mohly stat
nastrojem Utoku. DUsledné aktualizujme predevsim internetové
prohlizeCe, které pouzivame pro pristup k internetovym sluzbam
nejCastéji - pravé pomoci internetovych prohlize¢t probihaji utoky
velmi Casto.

4. Pouzivejme firewall

Stejné jako routery, tak i operacni systémy mivaji integrovan
firewall, ktery se chova podobné jako firewall v routeru. Firewall v
operacnim systému umoznuje nastavit pravidla pro vymeénu dat s
internetem podstatné detailngji - na Urovni konkrétnich aplikaci i
jejich portd. Snadno tak mizeme zakazat ¢i povolit komunikaci
konkrétnich aplikaci s internetem.

Novéjsi operacni systém Windows 10 obsahuje nastroj Windows
Defender, ktery je kombinaci antivirového programu a firewallu a
ktery obsahuje dalsi bezpecnostni Casti (napfr. rfizeni uzivatelskych
uctl, frizeni aplikaci, sledovani vykonu apod.). Poskytuje tak
uzivateldm minimalni bezpecnostni standard bez nutnost instalovat
dalsi pridavné bezpecnostni aplikace.

5. Pouzivejme antivirové programy

Prestoze novéjSi operacni systémy obsahuji integrovanou
antivirovou ochranu, presto je velmi dobré a zadouci vylepsit si



ochranu svého pocitace kvalitnim antivirovym programem.
Antivirové programy umoznuji v realném case otestovat jakykoli
soubor, ktery na nasem pocitaCi otevfeme, chranit internetové
prohlizeCe, detektovat hrozby skryté v komprimovanych
souborech, odhalit tzv. phishing (technika Utoku zamérena na
ziskani osobnich a citlivych Udajd - napr. pro vstup do
internetového bankovnictvi) apod.

Nelze rici, ktery antivirovy program je v soucasnosti nejlepsi, fidit
se mizeme napf. rlznymi druhy recenzi a statistik, ve kterych
pravidelné dominuje priblizné 5 antivirovych produktl - Eset
Family Security, Kaspersky Internet Security, AVG Internet
Security, Avast Internet Security a Norton Security Deluxe.

Zakladnim Ukolem antivirovych programl je predevsim odhalit
nebezpecné programy - pocitacovy viry (malware). Téch existuje
cela rada.

Tabulka: Zakladni druhy nebezpecného obsahu




Dalsimi nepfijemnymi programy jsou tzv. botneti/botnety -
programy, které v pozadi operacniho systému provadéji
automaticky rlzné nezadouci cinnosti, jako je treba rozesilani
spamU ¢i DDoS utoky (denial of service, Utoky postavené na
pretizeni konkrétniho pocitacového serveru, ktery pak prestane
fungovat a uzivatelé se k nému nepfipoji). O vyskytu botl ve svém
pocCitaCi Casto uzivatelé nevi, pocitaC je pouze pomalejSi nez
obvykle, pomalejsi je také internetové pfipojeni, které je vyuzivano
k Sifeni virové nakazy.

Jak jiz slozenina bot-net napovida, botnety tvori celé sité
infikovanych pocitacli, které lze ovlddat z jednoho centra.
Napadené pocitaCe se pak oznacuji jako zombies (zombie
computers). Botnety umoznuji samozrejme Sirit adware, spyware,
ransomware, spam apod.

Obrazek: Struktura botnetu
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6. Uzivatelské ucty méjme vzdy
zabezpeceny bezpecnym heslem

Veskeré uzivatelské ucty, které pouzivame, je nutné mit
zabezpecleny kvalitnim a silnym heslem. Naroky na kvalitu hesla se
postupem casu zvysuji, nyni by napf. dle firmy Avast (Empey,
2019) mélo optimalni heslo obsahovat 9-12 znaku
(kombinace velkych a malych pismen, cislic, specidlnich
znaku), nemélo by byt obsazeno v béznych slovnicich a nemélo by
byt univerzalni (stejné heslo pro pristup ke kritickym uc¢tdim) apod.
Pokud zkombinujeme vice slov za sebe
(AutobusZebraKladivoChlor), heslo slovnikovému Utoku odola.

Silné heslo si mlzeme nechat také vygenerovat pomoci online
nastrojl, jako je napfr. https://www.avast.com/random-password-
generator. Problémem je vSak zapamatovatelnost hesla -
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vygenerované heslo si velmi obtizné zapamatujeme. Vyhodou
cestiny je jeji diakritika, silné heslo lze proto vytvaret tak, ze
diakritické znacky ve slovech nahradime cislicemi na prislusnych
kldvesach - tedy napr. ,Cervenéjablicko” = 4erven0Ojabl94ko.
Pokud pak vytvorime celou vétu, nahradime diakritiku cislicemi a
dodadme specialni znak, je vyhrano. Timto zplsobem lze vytvorit
silnd a velmi bezpecnda hesla. Hesla neni nutné meénit pfilis Casto,
pokud je heslo silné, postaci klidné delsi interval (tfeba po roce, po
dvou apod.). Prilis kratké intervaly zmeény hesla Casto vedou k
vytvareni slabych dobre zapamatovatelnych hesel.

Pro ucCty, které se nachazi v online prostfedi, doporucujeme
pouzivat tzv. dvoufaktorové ovéreni, které se drive vyuzivalo
predevsim v bankovnim sektoru. V praxi to znamena, ze kromeé
bézného hesla vyuzijeme pro pristup k online uc¢tu mobilni telefon -
po zadani hesla musime prihlaseni navic potvrdit specialnim
kddem, ktery nam systém zasle SMS zpravou do naseho mobilniho
telefonu. Ackoli se nam tato procedura dvojiho zadavani hesel
mUze zdat zbyte¢na a Unavnd, zdsadné zvysuje bezpecnost naseho
online UcCtu. Moznosti je také prihlasovat se s pouzitim specialniho
hardwarového klice, ktery pripojime do USB portu - tento zpUsob
prihlasovani vSak drtiva vétsina béznych uzivatell nepouziva.

Cas od ¢asu dojde k Uniku pfihladovacich Gdajd do online prostredi
(at uz prostrednictvim hackerského utoku ci jinak), a proto je nutné
heslo pravidelné zménit. V roce 2013 napf. unikly do online
prostredi prihlasovaci Udaje 153 miliond uzivatelskych uctd firmy
Adobe, v roce 2012 Udaje 10 miliond uzivateld Dropboxu, v roce
2016 164 milionG prihlasovacich Gdajd Linkedinu apod. Na
webovych strankach Have I Been Pwned?
https://haveibeenpwned.com/ si milzete otestovat, zda vase
prihlasovaci Udaje neunikly do online prostredi.

Zkoumanim kvality hesel se zabyva napfr. britské Narodni centrum
pro kybernetickou bezpecnosti (NCSC). Odbornici z NCSC
analyzovali pravé databdzi Have | Been Pwned? a zjistili, ze
nej¢astéjSim heslem byla kombinace znaku 123456 (23,2
milionG uctd), 123456789 (7,7 miliond uctd), qwerty (3,8 miliond
uctd), password (3,6 milionG Gc¢td) a 111111 (3,1 milionu Gctd).
Seznam 100 000 nejcastéjSich hesel je pak k dispozici zde:
https://www.ncsc.gov.uk/static-



https://haveibeenpwned.com/
https://www.ncsc.gov.uk/static-assets/documents/PwnedPasswordTop100k.txt

assets/documents/PwnedPasswordTop100Kk.txt.

Pokud pouzivate prohlize¢ Chrome, mdizete vyuzit rozsireni
Password Checkup (v Cestiné Kontrola hesel), které vyvinula firma
Google. Toto rozsifeni automaticky varuje uzivatele, pokud se hlasi
ke sluzbé uzivatelskym jménem nebo heslem, které se objevilo v
nékterém z Unikl prihlasovacich Udajd, kterd ma Google k dispozici
(Caletka, 2019).

Velky problém predstavuji predevsim tzv. univerzalni hesla -
uzivatelé pouzivaji pro pristup k rGznym sluzbdm stejné heslo.
Pokud pak unikne heslo z jedné sluzby, v ohrozeni jsou okamzité i
ucty na ostatnich sluzbach. Pro kazdou sluzbu proto doporucCujeme
pouzivat jiné heslo.

Pri nastaveni uctu nezapomenme nastavit moznosti obnoveni
hesla pro situace, kdy heslo zapomeneme. Nékteré sluzby
umoznuji heslo (¢i kdéd k resetovani hesla) zaslat na e-mail,
prfipadné na mobilni telefon (SMS s jednorazovym kdédem pro
resetovani hesla). Nékteré ucty také pozaduji vyplnit kontrolni
otazky - volme vzdy takového otazky, na které zname odpovéed
pouze my, a ne jiné osoby (ITSEC-NN, 2018).

Zakladni pravidla spojena s pouzivanim hesel

1. Vytvorte si silné heslo.

2. Pro kazdou sluzbu pouzivejte jiné heslo.

3. Udrzujte si o svych heslech prehled.

4. Nastavte si moznosti obnoveni hesla

5. Pouzivejte dvoufazové ovérovani

6. Heslo si nikdy nezapisujme napr. na spodni ¢ast klavesnice ¢i na
listeCek, nalepeny na monitor pocitace. To plati také napfr. pro
platebni kartu - pin k platebni karté nezapisujme ani na kartu, ani
na listecek, ktery pak vlozime do penézenky do blizkosti platebni
karty.

7. Nezapominejme na zabezpeceni
tabletu c¢i chytrého telefonu

Stejna bezpecnostni opatreni, ktera provadime na bézném pocitaci
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(desktop, notebook), bychom méli provést také na tabletu Ci
chytrém mobilnim telefonu (smartphony). | pro tato zarizeni
existuji antivirové programy a dalsi bezpecnostni pomucky. Ve
spojeni s mobilnim telefonem vSak hrozi dalSi vazné riziko: Moznost
infikovani mobilniho telefonu neovérenou aplikaci (stazenou
z neovéreného zdroje, ale také naprf. z Google Play), ktera
prevezme kontrolu napr. nad SMS zpravami.

Jak jsme si vysvétlili v predchazejici Casti textu, u dvojfazového
(dvoufaktorového) oveérovani nam po zadani nasSich prihlasovacich
Uudajl na mobilni telefon dorazi bezpecnostni kdéd, ktery nam
umozni vstoupit do naseho Uctu a napr. provést financ¢ni transakci
- tfeba platebni prikaz. V pripadé infikovaného mobilniho telefonu
vSak SMS zpravu zachyti pravé mobilni aplikace, kterd koéd
poskytne uUtoc¢nikovi - ten pak mize vstoupit do naseho Uctu a
provadeét financni transakce.

Prikladem takové aplikace byl napr. QRecorder, ktery se tvaril
jako pomdicka umoznujici automatické nahravani telefonnich
hovorl. Ve skutecnosti vSak pachatelé prostrfednictvim této
aplikace ,odposlouchéavali“ dbvérné Udaje, mimo jiného napr.
prihlasovaci Udaje k internetovému bankovnictvi. Pachatelé si pak
nechavali preposilat autorizacni SMS zpravy a ziskavali pfristup
k bankovnim G&tdm. Na rizikovou aplikaci upozornila napf. Ceska
spofitelna (CSAS, 2018) a dalsi bankovni instituce.

Obrazek: Aplikace QRecorder
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QRecorder vSak nebyl jedinou aplikaci, kterd byla zamérena na
Utok na mobilni telefon. Podle Udajl antivirové spolec¢nosti ESET
(Loucky, 2018) bylo v oficialnim obchodu s aplikacemi pro operacni
systém Android Google Play minimalné 6 dalSich falesnych
bankovnich aplikaci, které okradaji uzivatele o Udaje o platebnich
kartdch a prihlasovaci Udaje k internetovému bankovnictvi. Na
rozdil od predeslé ztrojanizované aplikace QRecorder ale necili
primarné na Ceské uzivatele. | celkovy objem instalaci je podstatné
nizsi. Bezpecnostni spoleCnost ESET objevila aplikace, které se
vydavaji za legitimni nastroje pro pristup k Gc¢tdm bank z Nového
Zélandu, Austrdlie, Spojeného kralovstvi, Svycarska, Polska a
rakouské sménarny kryptomeén Bitpanda (Loucky, 2018).



Falesné aplikace byly do Google Play nahrany v Cervnu 2018 a do
doby, nez je spoleCnost Google odstranila, byly vice nez tisickrat
stazeny a nainstalovany. Aplikace byly do oficialniho obchodu
nahrany pod rdznymi jmény vyvojarl a kazda z nich vypadala
jinak, nicméné podobnost jejich kédu naznacuje, ze jsou dilem
jednoho utocnika.

U mobilnich zafizeni je tfeba dodrzet nasledujici kroky (prevzato,
upraveno a rozsireno z doporuceni Ceské sporitelny):

1. Nainstalujte si antivir a pravidelné jej aktualizujte.

2. Provadéjte pravidelnou aktualizaci software Vaseho
chytrého telefonu.

3. Neprovadéjte zadny zasah do operacniho systému
(jailbrake, root).

4. Pred stahovanim aplikaci si proctéete recenze - pokud
uzivatelé nemaji kladnou zkusenost, radeéji se instalovani
aplikace vyhnéte.

5. Pozorné ¢téte informace pfFi instalovani ruznych aplikaci
- predevsim u aplikaci, které vyzaduji prilis mnoho povoleni
k pristupu.

6. Vétsina malware si zada, aby se stal administratorem
Vaseho zarizeni - takové povoleni nedavejte a aplikaci
neinstalujte.

7. Pokud se obavate, zZe jste si nainstalovali podvodnou
aplikaci, okamzité ji odinstalujte, zménte PIN k platebni
karté, pristupové udaje k internetovému bankovnictvi a
zaroven provérte, zda na uctu neprobéhla néjaka podezrela
transakce. Pokud ano, okamzité informujte svou banku.

8. Pozor na webové kamery

Specialni pozornost doporucujeme vénovat prave webovym
kameram, kterymi je vybavena drtiva vétSina mobilnich zarizeni.
Kamery pripojené k internetu jsou také béznou soucasti lokalnich
siti, a to jak v domacnostech, tak i firmach a statnich institucich
vCetné Skol. Pro dtoc¢niky pak kamery predstavuji jeden ze
vstupnich bodl do pocitacovych siti. Jak potvrzuje firma Avast
(Avast, 2019), pocet nahlasenych Utokd na webové kamery roste.

Rada z celebrit ¢i osob, které zastdvaji vyznamné funkce, si



webkamery na noteboocich Ci tabletech prelepuji. K nim patri napr.
James Comey, reditel americké FBI, nebo Mark Zuckerberg, reditel
Facebooku. DGvodut, pro¢ by nékdo chtél ovlddnout nasi webovou
kameru, je celd rada - predevsim jde o to ziskat co nejvice citlivych
informaci, které lIze zneuzit napr. k vydirani i zameérnému
poskozovani konkrétnich osob.

Obrazek: Mark Zuckerberg ma prelepenou webkameru

(Zdroj: Facebook.com, profil Marka Zuckerberga)

Aby se hackefi dostali k nasi kamere napf. notebooku, musi
néjakym zplsobem napadnout operacni systém naseho pocitace.



Napadeni pak probiha zpravidla prostrednictvim e-mailu, ktery
obsahuje infikovanou prilohu. Ta do naseho pocitace nainstaluje
program pro vzdaleny pristup k pocitaci (RAT - Remote
Administration Tools). Ten pak umoznuje na dalku kameru ovladat
- v€etné moznosti vypnout signalizacni LED diodu, ktera ukazuje
aktivitu webkamery (PC World, 2017).

ZkusSenosti s Uutoky na webové kamery maiji napfr. tisice uzivatel(
erotickych stranek v Austrélii, kteri se stali kvUli intimnim zabériim
porizenym z napadenych webkamer stali tercem vydirani (Potlcek,
2016). Hackeri ze zamori vyuzili pro utoky skodlivy program, jehoz
prostrednictvim mohli ovladat integrované webkamery na pocitaci
nebo notebooku. Poté nahrali intimni zadbéry maijiteld napadenych
zarizeni a poslali jim e-mail s vyhrizkou, Ze pokud nezaplati 10 tisic
dolar, zaslou nahravku jejich koleglim v praci nebo ji vyvési na
Facebook. Podle australského serveru ABC celily podobnému
vyhrozovani statisice Australand - Utoky prichézely ze zahranici a
jejich plvodci jsou tézko dohledatelni.

Vinu vydirani postaveném na intimnich materidlech (tzv.
sextortion), které fiktivni pachatelé ziskali pravé z webovych
kamer, zaZila také Ceskd republika (Kopecky, 2018). Pfestoze
v drtivé vétSiné pripadd nedoslo k Uniku citlivych Udajd
z webkamer ani pocitact obéti, uz pouhy strach z toho, Zze by
materidly skute¢né mohli pachatelé mit, donutilo radu uzivateld
k zaplaceni ,vypalného“. Varovani zverejnila také Policie CR, kterd
dUsledné upozornila na to, aby uzivatele e-mailu, kteri podezrelé
emaily tohoto typu ignorovali, nereagovali na né&, smazali je,
oznacili za spam a v zadném pfripadé nic neplatili.

Pro E-Bezpedi
Kamil Kopecky
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