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PORADNA PROJEKTU E-BEZPECI OD
ZACATKU ROKU RESILA JI1Z PRES 260
PRIPADU RIZIKOVEHO CHOVANI NA
INTERNETU. ZABYVALA SE MIMO JINE
VYDIRANIM, VYHROZOVANIM,
KYBERSIKANOU A STALKINGEM.

Kamil KOPECKY

Poradna projektu E-Bezpeci reSila od pocatku roku pres 260
rizikovych situaci, ke kterym doSlo v online prostredi. Ve vice nez
poloviné pripadl byly obétmi kybernetického Gtoku déti. Priblizné
tfetina pfipad@ byla prfevzata Policii CR pro podezfeni ze spachéani
trestného Cinu spadajiciho do oblasti kybernetické kriminality.

Vyhrozovani, vydirani, kybersikana, unik potencialné
nebezpecného materidlu do kyberprostoru, sexting, domaci nasili,
nedovoleny kontakt s ditétem, ale také phishing, scam a dalsi
druhy online podvodd, to je béznd agenda, se kterou kazdy den
zapasi tym poradcl online poradny projektu E-Bezpecdi
(www.napisnam.cz).

“Drtivou vétsinu pripadl zachycenych poradnou resi s klienty
primo nasi poradci, ktefi provedou rozbor situace a poskytnou
obéti postup, jak problém vyresit,” uvadi Kamil Kopecky, vedouci
projektu E-Bezpedi. “V nékterych pripadech véc prebiraji nasi
kolegové - vySetrovatelé oddeéleni kybernetické kriminality - kteri
zaCnou pripad resit po své vlastni linii,” doplnuje.


https://www.e-bezpeci.cz/index.php?view=article&id=1364
http://www.napisnam.cz

Letos se na poradnu napr. obratila 13letd holcicka, ktera se stala
obéti intenzivni kyberSikany ze strany svych spoluzdkdl, ktefi se ji v
prostredi Instagramu posmivali kvili jejimu vzhledu. Jeji psychicky
stav se postupné zhorsoval a zaCaly se objevovat psychosomatické
projevy - poruchy spanku, noc¢ni bés, bolesti hlavy, zaludecni
problémy. Pachatelkami byly spoluzacky ze stejné tridy, které braly
celou situaci jako krutou legraci, pfi které testovaly, co vSe jestée
obét zvladdne. V soucinnosti s rodici obéti a pachatelek, skolnim
metodikem prevence a Skolnim psychologem se nakonec situaci
podarilo napravit a Skola aktualné realizuje preventivni aktivity s
cilem posilit dobré klima a minimalizovat riziko vzniku dalsSich
podobnych situaci.

Pomérné c¢asté jsou pripady spojené s Unikem intimnich materiald
déti (sexting), pri kterych se nasledné obét stava tercem vydirani
Ci vyhrozovani. Sexting se stale vice stava soucasti partnerskych
vztah( - v pribéhu vztahu dojde k vyméné intimnich materidll a
po rozchodu partnert se tento material stdvad vybusnym. Nékdy
vSak pachatel ziskd materidly i jinak, napr. prostym vydiranim. O
prazdninach se napfr. poradné sveérila 15leta hollicka: “Mam
problém s jednim klukem. Vydira mé kvuli fotkam, které ziskal taky
vydiranim. Uz nevim, jak to dal resit, protoze kluk je asi psychicky
naruseny. Kdyz mé vydira, tak mi posila prilohy videi, co déla s
holkami a nebo co mu ty holky posilaji. Udélal na mé fake ucet s
mymi fotkami a ja uz jsem na pokraji zhrouceni a nevim, co délat.
Nevim, jak toho ¢lovéka mam zablokovat, a nevim, jak mu mam
smazat ucet a nebo jiné véci. Za kazdou radu budu rada.”

“V této chvili je nutné i pres pres prvotni strach vse fici rodi¢am,
nic nemazat ani neblokovat, ale vse zazdlohovat jako dikaz. A
urcité podat s rodiéi trestni oznédmeni na Policii CR,” uvadi
kriminalista kpt. Pavel Schweiner, ktery je zaroven odbornym
poradcem projektu E-Bezpecdi.

V poslednich mésicich pak poradna zachytila zvyseny pocet
pripadl tvz. vydéracského scamu. Hned 11 klientl nezavisle na
sobé nahlédsilo do poradny, ze zazivaji vydirani a ze jim neznamy
pachatel vyhrozuje zverejnénim jejich intimnich materiald, které
ziskal napadenim jejich pocitace virem RAT. Jde vsak o typickou
ukdazku podvodu - tzv. scamu - o kterém podrobné informujeme
zde.
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Zakladem boje s internetovou kriminalitou je predevsim ucinna a
funkcni prevence, ke které patfi dodrzovani minimalnich
bezpelnostnich standard(: pocitac¢/tablet/telefon by mél byt
technicky zabezpecen (antivir, antispam), omezit sdileni osobnich
Udajl v online prostredi, v zadném pripadé jinym osobam
neposkytovat své vlastni intimni materialy, nikdy neplatit
vydéracdm - a to i v pripadé, ze ndm vyhrozuji zverejnénim
intimnich materiadld - a predevsim kriticky hodnotit veskeré
informace, které se k nam prostrednictvim internetu dostavaiji.

Online poradna projektu E-Bezpeci je ZDARMA - funguje
diky podpore spolecnosti 02 Czech Republic, statutarnich
mést Olomouc a Ostrava, Olomouckého a
Moravskoslezského kraje a dalSich partneru. Dékujeme za
podporu a vazime si ji. Online poradna je k dispozici na
internetové adrese www.napisnam.cz.
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