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OMEGLE: VÍTE, S KÝM SI VAŠE DÍTĚ
VIDEOCHATUJE?

Kamil KOPECKÝ

Zeptejte se svého dítěte, zdali zná název služby, pomocí které
může na internetu neomezeně anonymně videochatovat – a to bez
nutnosti zakládat si vlastní účet. Odpověď bude pravděpodobně
Omegle, Tinychat nebo Whisper. A právě na první zmíněnou službu
a rizika, která jsou s jejím používáním spojena, se zaměříme
v našem dnešním textu.   

Omegle (http://www.omegle.com) je anonymní textový chat a
zároveň videochat, který se stal velmi oblíbenou alternativou dříve
populární služby Chatroulette. Omegle vznikl již v roce 2009 jako
textová chatovací služba, která byla o rok později doplněna o
možnost videochatování. Princip chatu je jednoduchý – po otevření
webové stránky vám Omegle nabídne možnost propojit se
s náhodně zvoleným uživatelem (párování probíhá např. podle
zájmů, podle příslušnosti k univerzitní koleji apod.), se kterým poté
můžete neomezeně chatovat, ale také chat kdykoli ukončit.
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(Videochat Omegle)

Jak už to u služeb tohoto typu obvykle bývá, videochat se velmi
brzy zaplnil sexuálním a pornografickým obsahem. Proto také
v roce 2013 Omegle zavedl sekci pro osoby starší 18 let (obsahující
sexuální obsah) a sekci pro osoby starší 13 let (která je určena
těm, jejichž vysílání sexuální scény neobsahuje). Chat je částečně
monitorován a filtrován, aby došlo k omezení nevhodného chování
a aby se snížila pravděpodobnost, že uživatelé narazí na nevhodný
obsah. Přesto však Omegle provozuje i nemonitorovaný chat, ve
kterém k cenzurování a omezování obsahu nedochází. Oba druhy
chatu jsou běžně přístupné dětem.

Vzhledem k anonymitě je videochat Omegle pro dětské
uživatele velmi přitažlivý a rády jej využívají k nezávazné
komunikaci – a to včetně komunikace o sexuálních
tématech. V některých případech je právě Omegle místem
prvního kontaktu dítěte a neznámé osoby, o které dítě
nemá k dispozici v podstatě žádné informace. Posuďte
sami…

Poradna E-Bezpečí, únor 2018, klientka 15 let věku
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Dobrý den, Je to asi měsíc, co jsem na Omegle poznala jednoho
kluka. Začala jsem si s ním psát na Snapchatu a on po mně chtěl
nahé fotky. Nechtěla jsem mu je poslat. Pak chtěl videohovor.
Udělala jsem to, ale on pak chtěl další. Chtěl mě vidět
masturbovat. Nechtěla jsem, ale on s tím pořád otravoval. Nakonec
jsem to udělala a myslela, že s tím přestane. Jenže on to chtěl
znova. Řekla jsem, že ho zablokuju, a on, že má fotky z toho
videohovoru. Vyhrožoval, že je dá na internet (konkrétně zmínil
Facebook), nebo najde lidi, kteří mě znají a pošle jim to. Nechtěla
jsem to a přistoupila na další videohovor…

Toto je jeden z mnoha případů spojených s Omegle, které
v posledních měsících prošly poradnou projektu E-Bezpečí a jsou
aktuálně řešeny Policií ČR pro podezření z trestného činu Sexuální
nátlak a Vydírání.

Zahraniční servery upozorňují také na případy, ve kterých dospělé
osoby na Omegle cíleně vyhledávaly nezletilé dívky, které
následně nutily k sexuálním aktivitám před webkamerou. Za toto
chování byl například odsouzen k trestu odnětí svobody ve výši 6
let James Stewart Jones z Velké Británie (Owen, 2017) – ten se na
Omegle zaměřoval na děti ve věku 11-15 let, které nutil
k sexuálním videochatům, ze kterých si pořizoval záznamy a sám
se při nich uspokojoval.

(Pachatel James Stewart Jones)
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Za vydírání s využitím intimních materiálů (tzv. sextortion)
s využitím Omegle a dalších videochatovacích a komunikačních
nástrojů (KiK, Snapchat, Skype, Instagram, Facebook a FaceTime)
byl také uvězněn 30letý Adam Russell Hegyi (Cross, 2017) z USA.
Ten se zaměřil na 12letou dívku, se kterou videochatoval,
vyměňoval intimní fotografie apod. Poté, co se dívka obrátila na
policii, dívce vyhrožoval, že ji znásilní a zavraždí její rodinu, rozešle
její intimní materiály a adresu dalším uživatelům, kteří ji znásilní
apod.

(Pachatel Adam Russel Hegyi)

Pro dětského uživatele je Omegle zcela nevhodné
komunikační prostředí – díky neexistujícím mechanismům
kontroly (filtrování obsahu) se dítě velmi rychle dostává do
kontaktu s pornografickým obsahem (a to dokonce
v reálném čase). Stejně tak se může stát obětí sexuálního
nátlaku, vyhrožování či vydírání (sextortion).

Podle výzkumu Sexting a rizikové seznamování českých dětí
v kyberprostoru (Kopecký & Szotkowski, 2017) více než pětina
dětských respondentů (22,2 %) potvrdila, že se před nimi v online
prostředí někdo prostřednictvím webkamery obnažoval. Nejedná se
tedy o zanedbatelné množství. Proto je velmi důležité s dětmi
o sexuálním chování v online prostředí a o těchto
problematických službách typu Omegle aktivně
komunikovat. Především pak děti vést k vlastní
odpovědnosti, kritickému myšlení a mediální gramotnosti –
upozornit je například na to, jak riziková může být výměna
intimního obsahu (včetně videochatování) v online
prostředí. Osoby, které se totiž před webkamerou v online
prostředí obnažily, si již nikdy nemohou být jisty, že jejich intimní
materiál internetem nekoluje a nebude zneužit – třeba někdy v
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budoucnu.

Pro E-Bezpečí, Kamil Kopecký
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