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OMEGLE: VITE, S KYM SI VASE DITE
VIDEOCHATUJE?

Kamil KOPECKY

Zeptejte se svého ditéte, zdali znd nazev sluzby, pomoci které
mUze na internetu neomezené anonymné videochatovat - a to bez
nutnosti zakladat si vlastni ucet. Odpovéd bude pravdépodobné
Omegle, Tinychat nebo Whisper. A prave na prvni zminénou sluzbu
a rizika, ktera jsou s jejim pouzivanim spojena, se zameérime

v nasem dnesnim textu.

Omegle (http://www.omegle.com) je anonymni textovy chat a
zaroven videochat, ktery se stal velmi oblibenou alternativou drive
popularni sluzby Chatroulette. Omegle vznikl jiz v roce 2009 jako
textova chatovaci sluzba, ktera byla o rok pozdéji doplnéna o
moznost videochatovani. Princip chatu je jednoduchy - po otevreni
webové stranky vam Omegle nabidne moznost propojit se
s nahodné zvolenym uzivatelem (pdarovani probihd napfr. podle
zajmuU, podle prislusnosti k univerzitni koleji apod.), se kterym poté
mUzete neomezené chatovat, ale také chat kdykoli ukoncit.


https://www.e-bezpeci.cz/index.php?view=article&id=1300
http://www.omegle.com/
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You don't need an app to use Omegle on your phone or tablet! The web site works great on mobile.

Omegle (ofrmeg-ull) is a great way to meet new friends. When you use Omegle, we pick someone
else at random and let you talk one-on-one. To help you stay safe, chats are anonymous unless you
tell someone who you are (not suggested!), and you can stop a chat at any time. Predators have
been known to use Omegle, so please be careful

If you prefer, you can add your interests, and Omegle will look for someone who's into some of the
same things as you instead of someone completely random

By using Omegle, you accept the ferns at the botton. You must be 18+ or 13+ with parental permission.

Video is monitored. Keep it clean
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(Videochat Omegle)

Jak uz to u sluzeb tohoto typu obvykle byva, videochat se velmi
brzy zaplnil sexualnim a pornografickym obsahem. Proto také
v roce 2013 Omegle zavedl| sekci pro osoby starsi 18 let (obsahuijici
sexudalni obsah) a sekci pro osoby starsi 13 let (ktera je urcena
tém, jejichz vysilani sexualni scény neobsahuje). Chat je CastecCné
monitorovan a filtrovan, aby doslo k omezeni nevhodného chovani
a aby se snizila pravdépodobnost, Zze uzivatelé narazi na nevhodny
obsah. Presto vSak Omegle provozuje i nemonitorovany chat, ve
kterém k cenzurovani a omezovani obsahu nedochazi. Oba druhy
chatu jsou bézné pristupné détem.

Vzhledem k anonymité je videochat Omegle pro détské
uzivatele velmi pritazlivy a rady jej vyuzivaji k nezavazné
komunikaci - a to vcéetné komunikace o sexudlnich
tématech. V nékterych pripadech je pravé Omegle mistem
prvniho kontaktu ditéte a neznameé osoby, o které dité
nema k dispozici v podstaté zadné informace. Posudte
sami...

Poradna E-Bezpeci, unor 2018, klientka 15 let véku



Dobry den, Je to asi mésic, co jsem na Omegle poznala jednoho
kluka. ZacCala jsem si s nim psat na Snapchatu a on po mné chtél
nahé fotky. Nechtéla jsem mu je poslat. Pak chtél videohovor.
Udélala jsem to, ale on pak chtél dalsi. Chtél meé vidét
masturbovat. Nechtéla jsem, ale on s tim porad otravoval. Nakonec
jsem to udélala a myslela, ze s tim prestane. Jenze on to chtél
znova. Rekla jsem, Ze ho zablokuju, a on, 2e ma fotky z toho
videohovoru. Vyhrozoval, ze je da na internet (konkrétné zminil
Facebook), nebo najde lidi, ktefi mé znaji a posle jim to. Nechtéla
jsem to a pristoupila na dalsi videohovor...

Toto je jeden z mnoha pripadld spojenych s Omegle, které
v poslednich mésicich prosly poradnou projektu E-Bezpeci a jsou
aktudlné feseny Policii CR pro podezfeni z trestného &¢inu Sexudlni
natlak a Vydirani.

Zahranicni servery upozornuji také na pripady, ve kterych dospélé
osoby na Omegle cilené vyhledavaly nezletilé divky, které
nasledné nutily k sexualnim aktivitam pred webkamerou. Za toto
chovani byl napriklad odsouzen k trestu odnéti svobody ve vysi 6
let James Stewart Jones z Velké Britanie (Owen, 2017) - ten se na
Omegle zameéroval na déti ve veku 11-15 let, které nutil
k sexualnim videochatlm, ze kterych si porizoval zdznamy a sam
se pri nich uspokojoval.

(Pachatel James Stewart Jones)


https://www.walesonline.co.uk/news/wales-news/predator-used-live-streaming-website-13804256

Za vydirani s vyuzitim intimnich materidll (tzv. sextortion)

s vyuzitim Omegle a dalSich videochatovacich a komunikacnich
nastrojd (KiK, Snapchat, Skype, Instagram, Facebook a FaceTime)
byl také uvéznén 30lety Adam Russell Hegyi (Cross, 2017) z USA.
Ten se zameéril na 12letou divku, se kterou videochatoval,
vymenoval intimni fotografie apod. Poté, co se divka obratila na
policii, divce vyhrozoval, Ze ji znasilni a zavrazdi jeji rodinu, rozesle
jeji intimni materidly a adresu dalSim uzivatellm, ktefi ji znasilni
apod.

(Pachatel Adam Russel Hegyi)

Pro détského uzivatele je Omegle zcela nevhodné
komunikaéni prostredi - diky neexistujicim mechanismim
kontroly (filtrovani obsahu) se dité velmi rychle dostava do
kontaktu s pornografickym obsahem (a to dokonce
v redlném cdase). Stejné tak se muze stat obéti sexudlniho
natlaku, vyhrozovani ¢i vydirani (sextortion).

Podle vyzkumu Sexting a rizikové seznamovani ceskych déti
v_kyberprostoru (Kopecky & Szotkowski, 2017) vice nez pétina
détskych respondentl (22,2 %) potvrdila, Ze se pred nimi v online
prostredi nékdo prostrednictvim webkamery obnazoval. Nejedna se
tedy o zanedbatelné mnozZstvi. Proto je velmi dulezité s détmi
o sexualnim chovani v online prostredi a o téchto
problematickych sluzbach typu Omegle aktivneé
komunikovat. PredevSim pak déti vést k vlastni
odpovédnosti, kritickému mysleni a medialni gramotnosti -
upozornit je napfiklad na to, jak rizikova muze byt vyména
intimniho obsahu (vcetné videochatovani) v online
prostredi. Osoby, které se totiz pred webkamerou v online
prostredi obnazily, si jiz nikdy nemohou byt jisty, ze jejich intimni
material internetem nekoluje a nebude zneuzit - tfeba nékdy v



index.php/tiskove-zpravy/1246-vyzkum-sexting-2017
index.php/tiskove-zpravy/1246-vyzkum-sexting-2017

budoucnu.

Pro E-Bezpecdi, Kamil Kopecky
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